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FCC Warning

This equipment has been tested and found to comply with the limits for a Class B digital
device, pursuant to part 15 of the FCC Rules. These limits are designed to provide
reasonable protection against harmful interference in a residential installation. This equipment
generates, uses, and can radiate radio frequency energy and, if not installed and used in
accordance with the instructions, may cause harmful interference to radio communication.
However, there is no guarantee that interference will not occur in a particular installation. If
this equipment does cause harmful interference to radio or televisidon reception, which can be
determined by turning the equipment off and on, the user is encouraged to try to correct the

interference by one or more of the following measures:
Reorient or relocate the receiving antenna.
Increase the separation between the equipment and receiver.
Connect the equipment into an outlet on a circuit different from that to which

Consult the dealer or an experienced radio/TV technician for help. the receiver is

connected.

FCC Caution: Any changes or modifications not expressly approved by the party responsible
for compliance could void the user’s authority to operate this equipment.

This device complies with Part 15 of the FCC Rules. Operation is subject to the following two
conditions: (1) This device may not cause harmful interference, and (2) this device must

accept any interference received, including interference that may cause undesired operation.

IMPORTANT NOTE:

FCC Radiation Exposure Statement:

This equipment complies with FCC radiation exposure limits set forth for an uncontrolled
environment. This equipment should be installed and operated with a minimum distance of
about eight inches (20cm) between the radiator and your body.

This transmitter must not be co-located or operated in conjunction with any other antenna or
transmitter. IEEE802.11b or 802.11g operation of this product in the USA is

firmware-limited to channels 1 through 11.
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Changes or modifications to the equipment, which are not approved by the party responsible for

compliance could affect the user's authority to operate the equipment. Company has an on-going policy of
upgrading its products and it may be possible that information in this document is not up-to-date. Please

check with your local distributors for the latest information.
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1. Introduction
Este Ruteador Inaldambrico es un draft 802.11n que provee mas velocidad y mas rango que el

802.11g y es compatible con 802.11g y 802.11b. Este ruteador usa un chipset avanzado de
banda ancha y otro para LAN inalambrico para permitirte una conexion de alta velocidad en
ambas alambrica e inalambrica. Simplemente conecta este aparato al Cable o DSL modem y
asi podras compartir tu acceso a internet de alta velocidad con multiples computadoras. Crea
una red alambrica e inalambrica segura para pder compartir tus fotos, archivos, videos,
musica, impresoras y almacenamiento por red. Este aparato tambien soporta la seguridad
inalambrica mas reciente como WEP, WPA, WPA2 y WPS para prevenir el acceso sin

autorizacion.

-

E

1.1 Caracteristicas

e Compatible con IEEE 802.11n draft 2.0 standard

e Compatible con IEEE 802.11b/g

e Soporta NAT, NAPT, DHCP Server/Client
Soporta VPN pass through - IPSec, PPTP, L2TP
Soporta Virtual Server / Port Trigger / Port Forward
Soporta Virtual DMZ Host, DNS Proxy, DDNS, UPnP
Soporta 64/128-bit WEP Data Encryption
Soporta WPA / WPA2 /| WPS / 802.1x Authentication
Soporta WDS (Wireless Distribution System) mode
Soporta Quality of Service (QoS) - WMM
Soporta MAC Filter, Client Filter, URL/IP Filter
Soporta Hacker Pattern Detection
Soporta Auto-crossover (MDI/MID-X) function
Soporta actualizacién del software via web

Friendly web-based GUI Configuration and Management




1.2 Contenido del Paquete

e Un Ruteador Inalambrico con 2 antenas
e Un Adaptador de Poder

e UN CD (manual)

e Un Cable Ethernet RJ-45

1.3 System Requirements

e Una o mas PCs (desktop o notebook) con interfase Ethernet.
e TCP/IP protocol debe de estar instalado en todas las PCs.
e Tener Acceso a internet valido y un modem cable o DSL.
10/100BaseT cables de red con conectores RJ-45.
Sistema con MS Internet Explorer ver. 5.0 o mas actual, o Netscape Navigator ver. 4.7

0 mas actual

1.4 Indicadores LED & Conectores del Router

Panel Frontal

—— LAN——
WLARN
LIMKIACT WA 4 x 2 1 sTATUS PWR

[ 00000n 1

Light Status Description

Encendido El Ruteador esta encendido.

Apagado El Ruteador esta apagado.

Encendido El Ruteador esta esperando.

Parpadeando El Ruteador esta funcionando vy listo.

LAN Encendido Puerto LAN conectado.

(1,2,3,4) Parpadeando Datos se estan enviando y reciviendo.

WAN Encendido Puerto WAN conectado

Parpadeando Datos estan siendo enviados y recividos.

WLAN Parpadeando lento  |WLAN esta conectado.

LINK/ACT Parpadeando Datos estan siendo enviados y recividos.




Panel Trasero

vy

L PWR

Button/Port Description

Reset Resetea la configuracion a por defecto. Solo usa el boton de reset cuando
haya surgido un error el cual cuelgue al ruteador. Presiona el boton por 10

segundos.

Click el boton WPS por unos 2-3 segundos mientras te conectas auna
computadora de adaptador inalambrico con function WPS (debes activar
WPS’ PBC function).

LAN Conector Ethernet RJ-45, conectado a una PC usando un cable RJ-45
(1x, 2x, 3x, 4x)|Ethernet.

WAN Conector Ethernet RJ-45, conectado a WAN de un aparato de

conectividad, como cable modem o ADSL modem.

PWR Conector de Poder.

1.5 Instrucciones de Instalacion

1) Prende 802.11n AP Router and DSL/cable modem.

2) Conectar el sistema a los puertos LAN del Ruteador Inalambrico.

3) Conecta el modem DSL o cable al Puerto WAN del Ruteador Inalambrico.

4) Prende el DSL o cable modem primero, despues conecta el adaptador de poder del

ruteador Inalambrico a la fuente de poder.

5) Checa los LED.
a) Una vez que se encienda el ruteador, El LED de poder debe estar encendido.
b) LAN LED debe estar active por cada Puerto usado.
c) ElI WAN LED debe estar encendido cuando el DSL o cable modem esten

conectados.

Advertencia: Utilice solamente el adaptador de la energia se proporciona de este paquete,
utilizan el otro adaptador de la energia puede estropear el hardware es paquete, utilizan
el otro adaptador de la energia puede estropear el hardware, utilizan el otro adaptador
de la energia puede causar el hardware dafian su adaptador de la energia puede causar
el adaptador del dafios del hardware puede estropear el hardware puede estropear el

hardware del dafios del hardware




2 Configuracién de la PC
Para configurar y comunicarse el ruteador 802.11n AP, el PC en tu LAN debe tener instalado

TCP/IP protocol. Asegurate que el TCP/IP protocol de la PC este configurado para obtener
direcciones IP del DHCP y esta conectada a uno de los puertos LAN del ruteador. Haciendo
eso, la PC obtiene una IP del ruteador 192.168.1.1.

El ruteador AP 802.11n asume una direccion IP del 192.168.1.1 sin conectividad. Este IP es
usado para comunicarse con el ruteador via web Ul o Telnet, con la PC conectada al Puerto
LAN.

El Ruteador AP 802.11n asume una direccion IP DHCP del lado WAN si esta conectada a la
red. En este caso el usuario se puede comunicar con el mismo IP 192.168.1.1 con la PC
conectada al Puerto LAN. La PC en la red se puede comunicar con el DHCP IP address

localizado en el ruteador.

2.1 TCP/IP Networking
Checar los valored del TCP/IP para Windows 9x/Me

a) Selecciona “Start > Control Panel - Network”, la ventana siguiente aparecera,

Metwork EE3 |

Configuration | Identificatiunl Access Eu:untru:ull

The fallawing network, companents are installed:

Client for Microzoft Metworks

Microzoft Family Logon

S8 Dial-p Adapter

S8 515 900-B azed PCI Fast Ethernet Adapter
& TCPAP -» DialUp Adapter

Add...

Primary Metwork. Logon:
Microzoft Family Logon j

File and Print Sharing... |

Dezcription

TCP/IP iz the protocol you uze to connect to the Internet and
wide-area networks,

ak. I Cancel




b) Click “Properties”, la ventana siguiente aparecera, da click en “IP Address”,

TCP/IP Propesties EE|

Bindings |  Advanced | NetBIDS |
DMS Configuratian I [3 ateway I WIMS Configuration  |F Address

An |P address can be automatically azsigned ta this computer.
[F wour netwark, doez not automatically aszign IP addresses, ask
your network, administratar for an address, and then bpe it in
the space below.

% Obtain an |P address automaticalle

—" Specify an P address;

|Fsddress: |

Sbaret i ask: |

Ok I Cancel

Si decides usar DHCP, selecciona “Obtain an IP address automatically”,
luego en “OK?” para ocnfirmar los ajustes.
Si decides usar una IP fija, selecciona “Specify an IP address”, y

asegurate que el IP Address y Subnet Mask sean los correctos.

c) Selecciona “Gateway” y escribe el gateway correcto en el campo de “New gateway” y
click en “Add”,




TCP/IP Properties K Ed

Bindings | Advanced | MetBl0s |
DS Configuration  Gateway | WIMS Configuration | IP Address

The first gateway in the Installed Gateway list will be the default.
The addrezs order in the lizt will be the arder in which these
machines are used.

Mew gateway:

Installed gateways:

OF. I Cancel

d) Selecciona “DNS Configuration” y asegurate de seleccionar “Enable DNS”, inserta la
direccién DNS de tu ISP en el campo “DNS Server Search Order” y da click en “Add”,
TCP/IP Properties K E3

Bindings |  Advanced |  Ne®IDS |
DS Configuration | Gateway I WWIMS Configuration | IP Address

oy

—(" Enable DNS

Hiost: I

s Semwensearch Wrder

[amaim St S eanct Drdes

L

Eemnave |

OF. I Cancel |




Checando TCI/IP para Windows NT4.0

a) Selecciona “Control Panel - Network”, click “Protocols” y selecciona “TCP/IP

protocol”, y una pantalla como la siguiente aparecera,

Neltwork

Idf:nlifi:atiml Services  Protocols IAdaptﬁs] Bin:IingsI
H bk Protocols:

U HetBEU! Protocal

T MwiLink IPASP Compatibde Transport
W MwLink NetB 105

Add. I Bemave Properties... I Hpdete
— Description:

Tranzpart Conbiol Pratacolintzrmet Protocal. The default vade

area netwerk: protocal that prowides commuonication 2o
divarse intarcanne cta d networks.

o |

b) Click “Properties”, y una pantalla como la siguiente aparecera.

Wicrosolt TCP AP Propestie: WEl

IF fedtes | ONS | wiNG addiess | DHCP Misay | Focting |

S iF addes oan ke adanaicaly avigred o the nobwek sod
by THCE o 12 oo ibosen L o rl buyo iy O HCF ooy
el g Febyveryh acfairs sine ko e acdedbmc e med e Syges o
fhe: s belowe

Adagie
!"‘1I";'1 Tt Adacias

To Dhtain an 15 adtwes fiom 8 DHCP mve
T Sy 3 IF adduei

Selecciona la tarjeta de red de tu sistema desde el campo de “Adapter”.

Si decides usar IP desde el router inalambrico, selecciona “Obtain an IP
address from a DHCP server”.




Si decides usar IP que tu deseas, selecciona “Specify an IP address”.
Asegurate que los campos “IP Address” y “Subnet Mask” sean los
correctos.

Debes de poner la direccion IP del router en “Default Gateway”.

c) Para inserter direccion DNS debes consultar con tu ISP. Selecciona “DNS”, click

“Add” dentro de “DNS Service Search Order”, despues DNS Server IP address en
“TCP/IP DNS Server” y click “Add”.

Miciosolt TCPAF Froperhes

Paddiee: DNS | NG sddress | DHOP Relsy | Fodting |

Dromaire Haime 5 wem [DNE]

Host Mame: [ cana

M3 Servica S parch Ondar

TCPAF DNS Server

Checando la condiguracion TCP/IP para Windows 2000
a) Selecciona “Start > Control Panel > Network and Dial-up Connection” y da click

derecho en “Local Area Connection” y click “Properties”,




Local Area Connection Properties

General I

Connect uzing:

B8 5i5 900-Based PCI Fast Ethernet Adapher

Components checked are uszed by thiz connection:

Client for Micrazoft Mebwark s

File: and Printer Sharing for Microsoft Metwarks
FInternet Pratocal (TCPAR]

Install... Uninstall

Drezcription

Froperties

Tranzmigzion Control Protocol/Intermet Protocol, The default
wide area network, protocal that provides communication
acrozs diverze interconnected nebwork s,

[ Show icon in taskbar when connected

b) Selecciona “Internet Protocol (TCP/IP)” y luego click en “Properties”, una ventana
como la siguiente aparecrera.

Internet Protocol (TCP/IP) Properties 2 x|
General |

You can get IP zettings azzigned automatically if pour nebwork, supports

thiz capability. Othenwize, you need to ask pour nebwark. adriniztrator far
the appropriate P settings.

%" ‘Dbtain an IP address automaticalls

—{" Usze the following IP addiess:
|F addrezs;

Subnet mask:

Default gatewaw

¥ Dbtain DNS server address autamatically
—{" Use the following DHS server addresses:
Erefered DHS semver I

Ailternate DS senern: |

Advanced... |
(] I Cancel |




Si decides usar el IP del Ruteador Inaldmbrico, selecciona “Obtain an IP
address automatically”.
Si decides usar tu el IP que tu deseas, selecciona “Use the following IP
address”. Asegurate de poner la direccion correcta en “IP Address” y
“Subnet Mask”.
Debes de poner el IP del Ruteador en este campo “Default Gateway”.
Si el cmapo de DNS Server esta vacio, selecciona“Use the following DNS
server addresses” y despues el DNS proveido por tu ISP, luego click en
“OK”.

Checando la configuracion TCP/IP para Windows XP

a) Click “Start”, selecciona “Control Panel > Network Connection” y da click derecho en
“Local Area Connection” despues selecciona “Properties”. Y aparecera la pantalla

siguiente.

-L- | ocal Area Connection Properties

General I Authentication | Advanced

Connect using;

B8 515 900-B azed PCI Fast Ethemet Adapter

Thiz connection uzes the following items;

g Cliert for Microzoft Metworks
.% File: and Printer Sharing for Microzoft Networks
¥ .@QDS Packet Scheduler

m Internet Protocol [TERAIF]

Dezcription

Transmigzion Control Protocal/|nternet Protocol. The default
wide area network protocol that provides communication
acrogz diverse interconnected networks.

[ Show icon in notification area when connected

QK J I_ Cancel




b) Selecciona “Internet Protocol (TCP/IP)” luego click “Properties”, la ventana siguiente

aparecera.

Internet Protocol (TCP/IP) Properties

General ! Alternate Configuration

r'ou can get |P settings assigned automatically if vour networl: supports
thiz capability, Othenwize, pou need to ask pour network, administratar for
the appropriate IP zettings.

(&)i0btain an IF address automaticall
{73 Uze the following IF address:

(%) Obtain DMS server addiess automatically

() Use the following DNS server addresses:

(1]4 ][ Cancel ]

Si decides usar el IP del Ruteador Inalambrico, selecciona “Obtain an IP
address automatically”.

Si decides usar tu el IP que tu deseas, selecciona “Use the following IP
address”. Asegurate de poner la direccion correcta en “IP Address” y
“Subnet Mask”.

Debes de poner el IP del Ruteador en este campo “Default Gateway”.

Si el cmapo de DNS Server esta vacio, selecciona“Use the following DNS
server addresses” y despues el DNS proveido por tu ISP, luego click en
“OK”.




Checando TCP/IP para Windows Vista
a) Click “Start” - “Control Panel > “Manage Network Connections” y click derecho

en “Local Area Connection” luego selecciona “Properties”. La ventana siguiente

aparecera.

Networking | Sharing |

Connect using:
l_g? Realtek RTL8139/810x Family Fast Bthemet NIC

This connection uses the following tems:

& Client for Microsoft Networks

o=l 0105 Packet Schedler

vl @ File and Printer Sharing for Microsoft Metwarks

W] .2 Intemet Protocol Version § (TCP/IPvE)

A | et Frotocol Version 4 (TCP/IPvd)

bl i Link-Layer Topology Discovery Mapper 10 Driver
wb Linke-Layer Topology Discovery Responder

Description
Transmigsion Control Protocol/Intemet Protocol. The defautt

wide area networlc protocol that provides communication
across diverse interconnected networks.

oKk || Cancel




b) Selecciona “Internet Protocol (TCP/IP)” da click en “Properties”, la ventana siguiente

aparecera.

 Internet Protocal Version 4 (TCP/IPvd) Properties

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, vou need to ask your network administrator
for the appropriate IP settings.

@ Obtain an IP address automaticallyi
7 Use the following IP address:

7]

(@ Obtain DNS server address automatically
(71 Use the following DNS server addresses:
Preferred DNS server:

& I,

J [ concel |

Si decides usar el IP del Ruteador Inaldambrico, selecciona “Obtain an IP
address automatically”.

Si decides usar tu el IP que tu deseas, selecciona “Use the following IP
address”. Asegurate de poner la direccion correcta en “IP Address” y
“Subnet Mask”.

Debes de poner el IP del Ruteador en este campo “Default Gateway”.

Si el cmapo de DNS Server esta vacio, selecciona“Use the following DNS
server addresses” y despues el DNS proveido por tu ISP, luego click en

HOK”-




3. Configurando el Ruteador Inalambrico via Web
El Ruteador 802.11n implementa un Web server permitiendo al usuario configurar este aparato

via web. Esta interfase provee un sistema de manejamiento comprensible, incluyendo la
ocnfiguracion del sistema, monitoreo del rendimiento, mantenimiento del sistema y

administracion.

3.1 Abre tu Navegador de Internet
Una vez que el TCP/IP de la PC este bien configurado, para utilizar la utilidad via Web, tienes
que iniciar tu navegador de internet. (MS IE 5.0 o mas actual, Netscape Navigator 4.7 o mas

actual).

Step 1: Inserta la direccion IP http://192.168.1.1 en la barra de direcciones y presiona enter.

Step 2: Una ventana de Login aparecera, inserta admin como User Name y 1234 como
password, luego click “Login” para ingresar a la configuracion.
Connect to 192.168.1.1 (B [ |

=

13
A
21}

!

A

The server 192, 168. 1.1 at WebServer requires a username
and password.,

Warning: This server is reguesting that your username and
password be sentin an insecure manner {(basic authentication
without & secure connection).

User name: £ admin

Passwaord: Ty}

[ pemember my password




Step 3: Despues de accesarpodras ver el menu del Web Configuration.

§ wircksss 10K Roule Selard Langquags
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.
i
=
&

} Ssjred resiryiaan

G G Inbame | Proteched Bode: On

3.2 Operation Mode
En esta opcion, puedes configurar el modo de operaciéon dependiendo de tu situacion. Por

defecto es Gateway. Estos son los tres modos:

-- Bridge: Todas las interfases Ethernet e inalambricas son puenteadas a una sola interfase.
Cuando se selecciona Bridge mode, se cambian algunas opciones en la opcién de Internet
Settings. Como puedes ver en la imagen de abajo, la seccion Internet Settings solo tiene “LAN”,

“‘DHCP Client”, “VPN Passthrough”, “DNS”, y “Advanced Routing” para Bridge Mode’.

fopen all | close all Operation Mode Configuration

| g Wireless 11M Router
-] Operation Mode
{1 Quick start

8-~ _J Internet Settings

1 Lan . & Bridge:
1 oHeP cClients All ethernet and wireless interfaces are bridged into a single bridge interface.

1,_1 WPM Passthrough C)Gateway:

{1 ous The first ethernet por is treated as WAk port. The other ethernet parts and the wireless
{1 advanced Routing interface are bridged together and are treated as LAN ports.

| e 2,2 .

-] wireless Settings O Ethernet Converter:

I E- ] Firewall Thewireless interface is treated as WAk port, and the ethernet ports are LAM ports.

| =) Administration

You may configure the operation mode suitable foryvou environment.

[ Ay ] [ Cancel ]




-- Gateway: El primer puerto Ethernet es tratado como un puerto WAN. Los otros puertos

Ethernet y la interfase inalambrica son puenteadas juntas y son tratadas como puertos LAN.

s L

- e el

: ' e =
U ropinsaes Urone s SRR

BB g e

Operation Mode Configuration

Yaumay confpume fie op eraton meade sulssks for o srdmnmeEn

B ) Inb=met Sefings

-0 e e Sefliops Brioge

E-L0 Firasal i1 T e i e T e B Bl G T D e Ak 2 S vl el i EaTiceca
TE-L ) Sadrmd restratian # Gatrmwy

The b=t ahemet port i s frapled 3= ®AM parl T aher ethame] parts and the wiralyzz
NTHMACE &rd DhIDE 0 KN e &0 &0 edkd e LS 2ols

Efvearrert Comrian
Thewiredsaz- miztace mbenied 31 WAN oot and he stheme] s areLAN para

MATEnnmgisd  Enablke -

O 6 Inieme | Pratecied Wads On

-- Ethernet Converter: La interfase inalambrica es tratada como puerto WAN vy los puertos
Ethernet son puertos LAN. Deespues que esta opcion es palicada, el WAN cambiara de
Ethernet a inalambrico. Habra 5 puertos LAN y un puerto inaldmbrico WAN. El susuario debera

configurar la encrypcioén inalambrica y ajustar los protocolos necesarios.

joponal | closo al Operation Mode Configuration

| 4 wireless 11N Router You may configure the operation mode suitable for you environment.
-~} Operation Mode

) Quick start
| -1 Internet Settings
| -:Iﬁ Wiireless Settings O Bridge:
- Profile All ethernet and wireless interfaces are bridged into a single bridge interface.
Link Status OGateway:
Site Survey The first ethernet port is treated as WAk port. The other ethernet ports and the wireless

Statistics interface are hridged together and are treated as LAM ports.
advance (%) Ethernet Converter:
QoS ewireless INterface is treated as WAN por, and the ethernet ports are LAN ports,

11N Configurations
| = WES [ Apply ] ’ Cancel ]
| -] Firewall

j 2] Adrministration




[Profile] La pagina Station Profile muestra perfiles guardados.

Station Profile

5 wiraissn 114 Router T e S o 4 P 1 5068 1o i 1 v i A pea v sl 0T i@ Stalion
1] dperxhan Mode

N Cisck akark
B0 Inkamet Sattoge

SEITEAE -

ProdiE =0 Gharne  Jrhemirsban Ereoyptian  |Netsark Tme
Titw Surdmp s PROFIM RTImG1_1 Aumn CFER HOHE Infseiurhe
=talwhca

A varas A | | L] | | | L Aot mie

LIN Confgqurshons
WS
L] Firareall
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[Link Status] La pagina de Station Link Status muestra los ajustes y el estado de operacion

de la estacion.

Statton Link Status
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[Site Survey] La pagina de Station Site Survey puede mostrar informacion de los AP que

esten cerca, puedes escoger uno de estos AP o agregarlo a los perfiles.

&l wirainan 114 Router B Sl sy [ 0 <5 Focrveal o i o AP S e e, Y00 P G e 5 et B B B Ca TN Bt
+J dpsrxhan Mode or mdoireg fl 4o prodile.
) Quwck akark

B0 Inkamet Sattnge

= i Wrulma Satings

B n Bipwrry

: HEBD AESI | Cnanmsl |Erenpiin bubeioaian T::""t
L] Advarcs [l 05
L] Go= 1 x IF1T-1T0% 1 kol Lae DFEM InfesinicieE
] 1IN Cenfigqurshons b33
1 wrs
-l Pirmreal =) RS T FTR B | o 0% 11 THIF AES
LT Admamriratmn =

R P R
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AR A InfEabuchiiE
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THIP BEE
B s e
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Para agregarlo a un perfil, escoge el AP que quieres agregar y da click en “Add Profile”. Luego

aparecera la pantalla siguiente. Inserta la informacién necesaria y aplica los ajustes.
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[Statistics] La pagina de Station Statistics muestar las estadisticas de la estacion.
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[Advance] La pagina de Station Advanced Configuration muestra la configuracion avanzada

de la estacion.
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Wireless Mode: Selecciona wireless mode. 802.11B only, 802.11B/G mix, and 802.11B/G/N

mix, son soportados.

Country Regién Code: Los canales disponibles depende de el pais donde te encuentres.
Por ejemplo EUA (FCC) son los canales 1-11, Europa (ETSI) son los canales 1-13. Si tu
estas en un pais diferente a los mencionados, tienes que ajustar los canales para estar
dentro de lo que regula tu pais. Los canales soportados son CH1-11, CH1-13, CH10-11,

CH10-13, CH14, CH1-14, CH3-9, and CH5-13:

CountryNeme  Classification  Fangps  CountryName  Classification  Ringe
Aspanting CHI-11 Lebaron CHI-13
Australia. CHI-13  Liechtansten GHI-13

, CHI-13  Lithuarsa CHI=13

CHIST Lserboug GHI-13
CHI-13  Macedania CHI-13
CHI-13  Malaysia CHi-13
CHI-13  Mesico CHI-11
CHI-1t  Morocca CHI-13
CHI-13  Metherands CHi-13
CHI-1T  Hew Zaaland CHI-13
CHI-13 Migena CHI-13
CHI-T3  Homway CHI-13
CHI-11  Panama CHI-13
CH1-13  Paaguay CHI-13
CHI-13 Pam GHI-13
CHI-13  Philppines CHI-13
CHI-13  Poland CHi-13
CHI-TS  Potugal CHI-13
CH1-13  PuedoRico CHi-13
CHI-13  Romana CHI-13
CHI-13  Rissia CHI-13
CHI-13 Sadi Abia CHI-13

CHIO-1Y Singapare CHI-13
CHI-13  Skvakia CHI-13
CHI-13 Skvania CHi-13
CHI-13 Soih Afica CHI-13
CHI-13  South Korea CHI-13
CHI-13  Spain CHIG-11
CHI-13  Swedan CHI-13
CHI-13 Swikzerdand CHI-13
CHI-13  Taiwan CHI-11
CHI-13  Thifarnd CHI-13
CHI-2  Turkay CHi-13
CHI-13  United Avab Emirates CHI-13
CHI-14  Uniled Kingdom CHI-13

CHI4-14  Uniled States of Amenica. CHI-11
CHI-13  tnguay CHI-13

CHI0-12  Venamela CHI-13
CHI-13 | Yugaskawva CHI-11
CHI=13
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Figura 1: Lista de Canales por Pais

B/G Protection: El usuario puede usar Auto, On, y Off

=>» Auto: STA cambiara dinamicamente el AP announcement




=>» ON: Siempre envia frames con proteccion.
=>» Off: Siempre envia frames sin proteccion.
TX Rate: Manualmente forza la transmision al paso seleccionado. Default es auto.
Tx Burst: Frame burst mode.
HT Physical Mode: Configura el HT Status en uso, contiene HT(MM o GF), BW(20 o Auto),
Gl(Long o Auto), y MCS(0~15, 32, o Auto).

[QoS] La pagina de QoS te permite configurar el WMM vy el Direct Link.
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(1) QoS Configuration

WMM: Habilita Wi-Fi Multi-Media.

WMM Power Saving: Habilita WMM Power Save.

PS Mode: Selecciona que AC quieres hablitar.

Direct Link Setup: Habilita DLS (direct Link Setup).

(2) Direct Link Setup

MAC Address: Llena los espacios en blanco de Direct Link con la MAC address de la STA.
Conectate con el mismo AP que soporta DLS.

Timeout Value: Timeout Value representa que se desconeta automaticamente despues de
unos segundos. El valor es un integral. El integral es entre 0~65535. Si el valor es cero,

representa que siempre se conecta.




(3) DLS Status
Despues de configurar DLS, se mostrara la MAC address del lado contrario y Timeout Value

en “DLS Status”.

[11n Configurations] La pagina de Station 11n Configurations muestra las opciones 11n.
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MPDU Aggregation: MPDU significa MAC Protocol Data Unit. MPDU son las unidades
fragmentadas de MSDU, tambien llamadas MAC frames, encapsula la capa superior de
protocol data.

MPDU Density: Selecciona 0~7 para configurar la densidad MPDU.

Aggregation MDSU (A-MSDU): A-MSDU significa Aggregate MAC service data unit. Esta
opcion permite la agregasion de multiples MSDU en un MPDU. EI MSDU es esa unidad de
datos que es recivida de la sub capa LLC que esta encima de la sub capa MAC en el stack

de un protocolo. EI LLC y la sub capa MAC con colectivamente referidos al DLL.




[WPS] Puedes configurar la seguridad facilmente escogiendo PIN o PBC para hacer Wi-Fi
Protected Setup.
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WPS AP Site Survey: Muestra la informacién de los AP que estan alrededor con WPS.
Informacion incluye SSID, BSSID, RSSI, Channel, ID (Device Password ID), Auth., Encrypt,
Ver., y Status.

Refresh: Re escanea el area para encontrar las redes que esten cerca del rango.

Mode: Si la estacion es un Enrollee o un Registrar.

PIN : Numero de 8 digitos. Es requerido para usarlo en modo Registrar usando el metodo
PIN. Cada tarjeta de red tiene un numero PIN Code de Enrollee.

PIN Start: Comienza a agregar Registrar usando PIN configuration method.

PBC Start: Empieza a agergar AP usando PBC configuration method.

WPS Status: Muestra el estado de la funcién WPS.




3.3 Quick Start

Quick Start te ayudara a configurar el Ruteador Wireless 11n rapidamente. Hay 6 tipos de
conexiones WAN: Static (Fixed IP), DHCP (Auto Config), PPPoE (ADSL), PPTP, L2TP, y
BigPond.

el = |
[+ x| | Live Search » -
»»

lopen all | close all Quick Start

i 5& Wireless 11N Router
) Operation Mode
{_J Internet Settings
-] Wireless Settings
{_] Firewall
-] Administration

Lluick Start will help you setup Wireless 11N Router quickly,

VWVAN Connection Type:

!_Use static ip address to access Metwork, your ISP will

() STATIC (fixed IP) |provide a static ip address.

i_F‘F'F'oE is an common connectien type used for
|XDSL.

iLayer 2 Tunneling Protocol can support multi-
!protocol Wirtual Privat Networks{VPN).

| @ DHCP (Auto config) !Automic getan ip address from your ISP,

©) PPPOE (ADSL)

arp2Te

[pppP Tunneling Protocol can support multi-pretocel

C ppIP Virtual Private Network(VEN),

iEligpond is an Australian internet service provider and

‘ © Bigpond |is a subsidiary of telstra.

MNext

[ € Intemet | Protected Mode: On 100%

3.4 Internet Settings
Los Ajustes de Internet contiene las siguientes secciones:

WAN
LAN
DHCP Clients
VPN Passthrough
DNS
Advanced Routing
QoS

3.41 WAN
El puerto WAN port es la conexion del Router AP a un aparato boradband ya existente como
puede ser, un Cable modem o ADSL. Click WAN en Internet Setting, y la pantalla aqui debajo

aparecera.




) o £ http://192.168.1.1/home.asp

lopen all | close all

i :% Wireless 11N Router
COperation Mode

Wide Area Network (WAN) Settings

You may choose different connection type suitable for your environment. Besides, you may also
configure parameters according to the selected connection type.

<) Quick start
Internet Settings

LAN VAN Connection Type:
DHCF Clients

WPN Passthrough DHCP Mode

DNS Hostname

(optionat}

CHCP (Auto config) -

-
| Router _domain

0

a Advanced Routing
Y Qos |mTU | 1500
BT Wireless Settings ;
H-{" ] Firewall

| #-] Administration

(576-1500)
MAC Clone

Enabled [ Disable «

L Aeely |

Cancel

E @ Internet | Protected Mode: On

Este AP Soporta 6 metodos para obtener WAN IP Address:

-- Static IP (fixed IP): Usa IP estatica para accesar a la red. Tu ISP te provee con esta IP.
-- DHCP (Auto Config): Automaticamente obtiene sla IP de tu ISP.

-- PPPoE (ADSL): PPPoE es un tipo de conexion usado en xDSL.

-- PPTP: PPP Tunneling Protocol soporta multi-protocolos Virtual Private Network (VPN).

-- L2TP: Layer 2 Tunneling Protocol soporta multi-protocolos Virtual Private Networks (VPN)

-- BigBond: Bigbond es un proveedor de internet de Australia.

342 LAN
Cuando el modula opera en modo gateway, soporta la funcion NAT (NAPT). Significa que el
WAN y el LAN estan localizados en dos segmentos diferentes y por eso el trafico tiene que ser
ruteado entre estas dos interfases.
Para comunicarse con el Router 802.11n apropiadamente, debe asignar una IP al puerto LAN
del usuario d ela computadora. Hay dos formas de asignar IP a una PC:
B Manual configuration of the user PC: Es requerido si el usuario configura el
Ruteador 802.11n en static IP address en la seccion de WAN.
Dynamic IP assignment with DHCP: El Router 802.11n puede actuar como
un servidor DHCP que dinamicamente asigna Ips a las PC conectadas alos
puertos LAN.

Click LAN en Internet Settings, y la siguiente pantalla aparecera.
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LAN IP Address: EI LAN IP address. Default: 192.168.1.1

Subnet Mask: El LAN net-mask. Default: 255.255.255.0

DHCP Type: Selecciona Disable para deshabilitar a que este Router distribuya IPs.
Selecciona Server para habilitar la distribucion de IPs (DHCP server).

Start IP address: Especifica el inicio de las IP que se asignaran. Default Start IP:
192.168.1.100.

End IP address: Especifica el fin de las IP que s easignaran. Default End IP: 192.168.1.250.
Lease Time: Especifica el tiempo de duracion por lo que los ajustes estaran vigentes. Default:
86400 segundos.




802.1d Spanning Tree: Default: Disable.

LLTD: Default: Disable.

IGMP Proxy: Default: Disable.

UPnP: UPuUP es una arquitectura para una red de conectividad peer-to-peer de PCs e aparatos
inteligentes, particularmente en el hogar. UPnP construye en estandares de internet y
tecnologias, como TCP/IP, HTTP, y XML, para habilitar estos aparatos automaticamente
conectarse el uno con el otro y hacer posible una red en el hogar para el uso de mas personas.
Default: Disable.

Router Advertisement: Default: Disable.

PPPoE Relay: Default: Disable.

DNS Proxy: Habilita el DNS Proxy. Default: Enabled.

3.4.3 DHCP Clients

Computadoras conectadas al Ruteador apareceran en esta lista junto con su informacion. La
tabla muestra infromacién como MAC Address, IP Address y Expiracion de la conexion al
servidor DHCP.

Wirer

lopen all | close all

] Wireless 11N Router You could monitor DHCP clients here.
{1 operation Mode

{) Quick start

Internet Settings DHCP Clients

-] WAN

Sl L i i 3
|00:14:85:37:AE:DD [ 192.168.1.100 | 23:22:55
-+ ] VPN Passthrough ) o - B
..} DNS
-{ ) Advanced Routing
- Qos
2] wireless Settings
-7 Firewall
I t-{_] Administration

—l—a e Internet | Protected Mode: On

MAC Address: Muestra la informacion de la MAC address.
IP address: Muestra la informacién del cliente.

Expires in: Muestra el tiempo de expiracién de la cuenta.




3.4.4 VPN Passthrough
Configuracion VPN passthrough incluyendo: L2TP, IPSec, y PPTP passthrough.

lopen all | close all VPN Passthrough

] Wireless 11N Router VPN passthrought configurations including: L2TP, IPSec, and PPTP passthrough.
{1 operation Mode

Quick start
=5 Internet Settings
l:II AN VPN Pass Through
) Lan
] DHCP Clients
LU R |PSec Passthrough | Disable =
DNS ! !
) Advanced Routing PFTP Passthrough | Disable =
) Qos
-] wireless Settings Apply ] ’
H-{_] Firewall
-] Administration

|L2TP Passthiough | Disable. ¥

Cancel

—l—a e Internet | Protected Mode: On

L2TP Passthrough: L2TP es una extension de Point-to-Point Protocol, el cual es un
importante componente en los VPNs. VPNs permiten al usuario y telecommuters conectarse a
sus intranets o extranets coorporativos.

IPSec Passthrough: IPSec es un framework para un set de protocolos de seguridad en la red
0 un paquete en la capa de procesamiento.

PPTP Passthrough: PPTP es un protocolo que permite a las coorporaciones a extender su

propia red a travez de tuneles privados por el internet.

3.4.5 DNS
Domain Name Servers son usados para apuntar a una IP a buscar un nombre de dominio. Tu

ISP puede proveer la IP para uno o mas servidores de nombres de dominio.




lopen all | close all WAN DNS Settings

I ‘5* Wireless 11N Router Dromain Mame Servers are used to map an IP address to search domain name yourisp may
~{] Operation Mode pomvide the IP address for one or more domain name Senvers.
) Quick start
| 555 Internet Settings
) WAN
=) LAN DNS Settings
-] DHCP Clients |DNS Proxy Erable &

I----1_ VPN Passthrough
- | DNS Use Static DNS

1__1 Adwanced Routing
0] Qo= Primary DNS Server 0.000

I 37 Wireless Settings
£} Firewall
I -] Administration ’ Apply ] ’ Cancel

[ [
|Secondary DNS Server |O.D.D.O
.

E e Internet | Protected Mode: On

DNS Proxy: Habilita/Deshabilita este DNS del Ruteador.

Use Static DNS: Especifica el Servidor DNS. Default es Disable.

Primary DNS Server: Inserta la IP del Servidor DNS Primario proveido por tu ISP.
Secondary DNS Server: la IP del Servidor DNS Secundario proveido por tu ISP.

3.4.6 Advanced Routing

Las static routes son rutas especiales que el administrador de red manualmente inserta en la
configuracion del ruteador. La route table permite al usuario configurar y definer todas las rutas
fijas soportadas por el ruteador. Click en Advanced Routing en Network Settings, y la pantalla

siguiente aparecera.
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<Anadir una regla de ruteo>

Destination: Define la IP base (Network Number) que sera comparada con la IP destinada
para ver si es la ruta correcta.

Range: selecciona el rango de la lista

Gateway: Inserta el IP address del siguiente hop router que sera usado para rutear el trafico de
esta ruta. Si la ruta es local (define el host que etsa localmente conectado) luego esta IP debe
de ser la IP del ruteador.

Interface: Selecciona el modo de interfase de la lista.

Comment: Inserta un comentario sobre esa ruta estatica.




<Dynamic Routing>

RIP: RIP puede ser usado para cache rutas aprendidas por los protocolos de routing, asi
permitiendo automation del mantenimiento de static routing. El ruteador, usando el protocolo
RIP (Routing Information Protocol), determina la ruta de los paquetes basandose en el menor
numero de hops entre la fuente y el destinatario. En este caso, puedes ajustar

automaticamente cambios fisicos en la red. Default es Disable.

3.47 QoS

QoS (Quality of Service) is a different priority bandwidth control; this function could help to
separate the packet to different priority to WAN connection. This option will provide better
service of selected network traffic over various technologies. Deploying QoS management to
guarantee that all application receive the service levels required and sufficient bandwidth to

meet performance expectations is indeed one important aspect of modem enterprise network.

Jopen all| close Qouality of Service

| 3 wireless 11N Router Qos is a different priciry bandwidth control, this function could help to seperate the packet to
-] Operation Mode different priority to WAN connection.
Quick start
-5 Internet Settings
1 wan
) Lan Qouality of Service
DHCP Clients e
VPN Passthrough

DNS Source ip address

|aos setting Disable =

Destination port
{2} Firewall ! B

| #-{ ] Administration iF’I’iOI’it)"

“Second Priority ~

i
Protocol type |
0
|!
i

‘Comment

(The maximum rule countis 8.)

Qouality of Service

| ———— T —_—rr
Rules Source ip | Destination | | Protocol |
|Mumber ‘ address ‘ port |F'”0”1}| fipe Comment

[& € Internet | Protected Mode: On #,100%

Source IP address: Enter a single or range of IP Address for LAN source.




Protocol type: There have three type of this protocol, ALL, TCP, and UDP
Destination port: Specify a single port or range of port
Priority: Base on the QoS setting and priority level, packet will make the WAN connection by

different priority.

3.5 Wireless Settings

Los valores inalambricos pueden ser rapidamente configurados a un punto de acceso para
roaming de cliente poniendo el identificador de acceso y el numero del canal. Tambien
soporta encripcion de datos vy filtro de clientes. Estas son las opciones:

Basic

Advanced

Security

WPS

Station List

Site Survey

3.5.1 Basic
Esta function te permite definer el SSID y el canal para la conexion inalambrica. Estos
parametros son usados par alas estaciones inalambricas se peudan conectar al Ruteador.

Click Basic Setting en Wireless Settings, y la pantalla siguiente aparecera.
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[Wireless Network]

Radio On/Off: Habilita/Deshabilita la caracteristica de radio inalambrico. Default es Radio
OFF.

Network Mode: Escoge un modo del menu. Asegurate que tienes el equipo necesario para
usar ese modo. Cuando busques productos en la tienda o en internet, puedes notar que
puedes escoger 5 diferentes tecnologias inalambricas: 802.11b/g/n Mixed, 802.11b/g Mixed,
802.11b, 802.11g, y 802.11n

Network Name (SSID): Especifica el nombre de la red. Cada red inalambrica usa un nombre
de red unico el cual identifica a la red. Este nombre es llamado Service Set Identifier (SSID).
Cuando configures la conexion inalambrica tienes que especificar un nombre para la red. El
nombre puede ser de hasta 20 caracteres de largo y puede ocntener letras y numeros.
Default es Default_11N.

Multiple SSID1~7: Un SSID multiple es referido a un nombre de red porque escensialmente
es el nombre que identifica a la red inalambrica.

Broadcast Network Name (SSID): Enable- El Ruteador difundira el SSID. Disable- El
Ruteador no difundira el SSID. Si una estacion se desea conectar a esta red deberan saber
el SSID ya que no aparecera en la lista e conexiones.

BSSID: MAC address del ruteador.

Frequency: Selecciona 1~13 o AutoSelect del menu.
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[Wireless Distribution System (WDS)]
WDS Mode: Selecciona el modo del menu, Disable, Lazy Mode, Bridge Mode, o Repeater
Mode.

[HT Physical Mode]

Operation Mode: Mixed mode operation — En este modo, ambos el MIMO-OFDM system vy
el legacy systems pueden coexistir. EI MIMO system debe d etener la capacidad de generar
paquetes de legacy para los sistemas legacy y paquetes de alto rendimiento para los
MIMO-OFDM systems. Green Field mode operation — Este modo es similar al mixed mode
donde las transmisiones solo pasan entre los MIMO-OFDM systems en presencia de un
recividor legacy. Sin embargo, los paquetes MIMO-OFDM transmitidos en este modo solo
tendran preambulos MIMO y no habran preambulos legacy.

Channel Bandwidth: Especifica el bandwidth del canal. Selecciona 20 o 20/40, default es
20/40.

Guard Interval: Guard-Interval es usado para reducir la interferencia de canales.

MCS: Selecciona el MCS del menu 0~15, 32 o Auto. Default: Auto.

Reverse Direction Grant (RDG): Habilita/Deshabilita la funcion RDG.

Extensiéon Channel: Escoge la extension del canal de la lista.

Aggregation MSDUA (A-MSDU): Esta opcion permite la agregacion de multiples MSDUs en
un MPDU

Auto Block ACK: Habilita/Deshabilita la funcion Auto Block ACL.

Decline BA Request: Habilita/Deshabilita la funcion BA request.

HT TxStream: Selecciona 1 o 2 del menu.

HT RxStream: Selecciona 1 o 2 del menu.

3.5.2 Advanced
Estos valores son para usuarios mas avanzados que tienen mas conocimiento tecnico sobre

redes inalambricas. Estos valores no deben cambiarse al menos que sepas que efecto va a

tener en el Ruteador. Click Advanced Setting en Wireless Settings, la pantalla siguiente

aparecera.
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BG Protection Mode: Un mecanismo de proteccion que previene coalicion entre los modos
802.11b/g modes.

Basic Data Rates: Selecciona una de las opciones siguientes: 1-2Mbps, Default
(1-2-5.5-11Mbps), o All (1-2-5.5-6-11-12-24Mbps)

Beacon Interval Escoger el beacon period para mejorar el tiempo de respuesta de clientes
inalambricos. Rango 20-999, default es 100.

Data Beacon Rate (DTIM): ElI DTIM period indica cuantos beacon frames se transmiten
antes que otro DTIM es transmitido. Rango desde 1-255, default es 1.

Fragment Threshold: Cuando se transmite un paquete por la red, a veces los paquetes se
rompen en varios segmentos en caso de que el paquete sobre pase el tamafio permitido. El

Fragmentation Threshold define el numero de byties usados para la fragmentacién de los




mensajes. El valor puede ser de 256 a 2346. Por defecto es 2346.

RTS Threshold: RTS significa “Request to Send”. Este parametro controla el tamano de los
paquetes que el RF protocol da a los paquetes RTS packet. Por defecto es 2347.

Tx Power: Medida del TX Power.

Short Preamble: Especifica el tipo de Preamble, puede ser short preamble o long preamble.
Short Slot: Cuando short slot esta activado, el aparato inalambrico usa el short slot cuando
los clientes estan asociados con 802.11g, 2.4-GHz radio sooprta short slot. Short slot time es
una caractaeristica solo de 802.11g.

Tx Burst: Activa el transmitted time slot e incrementa el trafico.

Pkt_Aggregate: El parametro puede ser usado para incrementar el bandwidth en

comunidades de red incluyendo fijas y estaciones moviles.

Country Code: Selecciona el codigo de tu pais del menu. Por razones de seguridad (FCC o

CE rule), porfavor no cambie esta opcion.

WMM Capable: Habilita/Deshabilita el modo Wi-Fi Multimedia (WMM).

APSD Capable: Habilita/Deshabilita APSD.

WMM Parameters: Click “WMM Configuration” para configurar la funcion WMM.

3.5.3 Security
Esta funcién te permite configurar la seguridad de la red inalambrica. Activa WEP o WPA
seleccionando del menu de Authentication mode para prevenir accesos no autorizados a la

red.
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SSID Choice: Selecciona el SSID que deseas configurar.
Security Mode: Esta funcién te permite configurar la seguridad inalambrica. Habilitar el modo
de seguridad puede prevenir el acceso a usuarios no autorizados a tu red. [Open: Si tu
ruteador esta usando el modo “Open”, entonces el adaptador inalambrico tiene que ser
puesto en el mismo modo. Shared: Shared key es cuando ambos, el que envia y el que
recive, comparten wuna llave secreta. WPA, WPA-PSK, WPA2, WPA2-PSK,
WPA-PSK/WPA2-PSK, y WPA1/WPA2: WPA-PSK ofrece dos modos de recepcion, TKIP y
AES. Selecciona el tipo de algoritmo, TKIP o AES vy luego inserta la llave WPA Shared Key
de 8~64 caracteres en el campo de WPA Pre-shared key field.]
Encryption Type: Para Open & Shared authentication mode, la seleccion aqui es None y
WEP. Para WPA, WPA2, WPA-PSK, y WPA2-PSK authentication mode, la encripcién
soporta ambas TKIP y AES.
WPA Pre-shared Key: Pre-Shared key mode (PSK, tambien conocido como Personal mode)
es disefiado para casas y pequefias oficinas que no pueden comprar otro tipo de seguridad
mas cara usando servidores.
WEP Key: Solo valido cuando se usa WEP. La llave debe ser la misma que la del AP.

-- Hexadecimal (128bits): 26 caracteres Hex (0-9, a-f)

-- ASCII (128bits): 13 caracteres ASCII.
WPA Algorithms: Selecciona TKIP, AES, TKIP/AES para WPA.

Enable Pre-Authentication: Habilita roaming rapido y seguro sin una notable tardanza en la




senal.

RADIUS Server: RADIUS es un protocolo cliente-servidor de autentificacion, autorizacion. El
cliente es un servidor de acceso a red que desea autentificar su enlace. El server es un
servidor que tiene acceso a una base de datos de usuarios con informacion de
autentificacion.

IP Address: Inserta la IP del Servidor RADIUS proveida por tu ISP.

Port: Inserta el puerto del Servidor RADIUS proveido por tu ISP. Por defecto es 1812.
Shared Secret: Inserta la clave que el ruteador comparte con el Servidor RADIUS.

Capable: Especifica la capabilidad el SSID.

New: Por razones de seguridad, inserta la MAC address en esta seccién para prevenir que

otros se conecten al ruteador.

3.5.4 WPS

Puedes configurar la seguridad facilmente escogiendo PIN o PBC method.

looen al | close all Wi-Fi Protected Setup

i 3 Wirgless 11N Router You could setup security easily by choosing PIN or PBC method to do Wi-Fi Protected Setup.

-] Operation Mode

1) Quick start WPS Config
I 37 Internet Settings i =
Wireless Settings |WPS: Disable -

[) Basic [
{7 Advanced |
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{7 site Survey
I &7 Firewall
| -] Administration

Done [@ & Internet | Protected Mode: On

Wi-Fi Protected Setup fue disefiado para facilitar la configuracion de seguridad en redes

inalambricas para hogares y oficinas pequefias. Soporta metodos que son familiares para la




mayoria de los consumidores en la ocnfiguracion de la red y activar la seguridad, como
prewsionar un boton o insertar una clave PIN. Este nuevo sistema, el cual sera incorporado
en Windows Vista, trabajara con computadoras, gateways y electronicos.

Iniciaras un WPS mode en un gateway y luego insertaras una serie simple de digitos (como
un PIN), presionar un boton, o se usara un metodo similar para comenzar el proceso el cual

tomara una llave WPA.
Esta funcién te permite cambiar los valores de WPS (Wi-Fi Protected Setup). WPS puede

ayudar a tu cliente inalambrico conectarse al punto de acceso automaticamente.
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[WPS Summary]

En esta secciéon puedes ver la informacion del estado del WPS, Configured, SSID, Auth
mode, Encrypt Type, Default Key Index, WPS Key, y AP PIN.

Reset OOB: Click en este boton para resetear los cambios.

[WPS Progress]

WPS Mode: Especifica si el Ap ctuara como Registrar o Enrollee.

In PIN method (PIN-Personal Identification Number), cuando tu ruteador actua como
Registrar, debes insertar “Add Enrollee PIN code” en la seccion de WPS config, este
Enrollee PIN code debe ser proveido por el Enrollee. Si tu ruteador actua como Enrollee, en
WPS config, el “PIN code of this AP” sera generado automaticamente para ti. El proposito
de este numero es para proveer seguridad al Registrar (AP/Server).

In PBC Method (PBC-Push Button Communication), mientras que el AP router actua como




Registrar o Enrollee, click “Start WPS Config”, el WPS (Wi-Fi Protected Setup)
establecera la conexion automaticamente.

PIN: Insert el codigo PIN del registrar o enrollee.

WPS Status: Muestra el estado de la funcién WPS.

3.5.5 Station list

En esta seccién puedes monitorear las estaciones asociadas con el ruteador.
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3.5.6 Site Survey

Muestra la informacion de los AP que estan cercas.
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3.6 Firewall

El Firewall tiene las siguientes secciones:
MAC!/IP/Port Filtering Port Forwarding DMZ

i Ireemet | Procectad Modes D

Praci-L —_—

System Security Setting Content Filtering Port Trigger

3.6.1 MACI/IP/Port Filtering Settings

You can setup firewall rules to protect your network from virus, worm and malicious activity on
the internet. Filters are used to deny or allow LAN computers from access the Internet. Within
the local area network, the unit can be setup to deny Internet access to computers using the
assigned IP or MAC addresses. The unit can also block users from accessing restricted web

site.
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MACI/IP/Port Filtering: Si se activa, todos los de la lista se les negara el acceso al internet.
Default Policy: Tienen 2 opciones, Dropped y Accepted.
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MAC Address: La MAC address de la computadora en el LAN (Local Area Network) para ser
usada en la tabla de filtro MAC.

Dest IP Address: La IP address que se le sera negado el acceso.

Source IP Address: La IP address que sera negado el accesoa internet.

Protocol: Es el tipo de protocolo que sera usado con el puerto que sera bloqueado.

Destination Port Range: El puerto o rango de puertos que seran bloqueados. Si no se

especifica un puerto todos los puertos seran denegados.

Source Port Range: El puerto o rango de puertos que seran bloqueados. Si no se especifica

un puerto todos los puertos seran denegados.




3.6.2 Port Forwarding

Puedes configurar servidores virtuales.
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Virtual Server Setting: Habilita/Deshabilita port forward.

IP Address: El numero de puerto del lado WAN que sera usado para accesar la aplicacion.
Puedes definir un solo puerto o un rango de puertos. Puedes usar comas para agregar
multiples puertos.

Port Range: Este es el puerto usado para reenviar la aplicacion. Puede ser un solo puerto o un
rango de puertos. Para los servicios TCP y UDP inserta el princpio del rango d epuertos
usados por el servicio.

Protocol: Selecciona el protocolo (TCP, UDP, o TCP & UDP) usado para el sistema remoto o
servicio.

Comment: Puedes poner una descripcion.




3.6.3 DMZ

Puedes ocnfigurar De-Militarized Zone (DMZ) para separar redes de internet.
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DMZ Setting: Si el DMZ Host Function esta activado, significa que configuras el DMZ host en
una computadora en particular para ser expuesta al internet para que algunas aplicaciones
puedan tener una conexion two-way. Selecciona Enable o Disable del menu.

DMZ IP Address: Inserta el IP address de una computadora en particular en tu red que sera la

que recivira el permiso de la conexion.
Nota: Debes de dar a esa PC una IP estatica para que DMZ funcione correctamente.




3.6.4 System Security Settings

Puedes ocnfigurar el firewall del ruteador.
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Malformed Packet Detection: Filtra el header del paquete no rasonable o inusual, como IP,
TCP, UDP, e ICMP protocols’ packet.

IP Land Attack: Cuando packet’s source IP y destination IP son los mismos al igual que los
puertos, el paquete es determinado como IP Land attack y es tirado por el ruteador.

IP Spoof: Los paquetes de WAN y del IP destinatario son los mismos que la IP de la red LAN,
es determinado como IP Spoof attack.

ICMP Smurf Attack: No responde a las difusiones ICMP.




Ping of Death: Para evitar recivir paquetes ICMP que saturan el sistema.

Allow ICMP Maximum Packet Size: Puedes poner el maximo de tamafio de los paquetes
ICPM cuando Ping of Death esta activado.

TCP/UDP Port Scan: Para detectar cualquier comportamiento extrano en el flujo de paquetes.
TCP Null Scan: Al checar los flags del header del TCP que han sido configurados, el router

determina esta situacién como TCP Null Scan.

TCP X’mas Tree Scan: Al checar los flags del header del TCP que no cumplen con la regla

RFC793, el router determina esta situacion como TCP X’'mas Tree scan.

TCP Full X’mas Tree Scan: Al checar los flags del header del TCP que han sido configurados,
el router determina esta situacion como TCP Full X’'mas Tree Scan and drops this packet.
SYN Flood: Para bloquear los ataques sospechosos SYN Flood.

SYN Limit Rate: Cuando SYN Flood esta activado, puedes poner el limite de paquetes TCP
SYN que pueden pasar por segundo.

FIN Flood: Para bloquear los ataques sospechosos FIN Flood.

FIN Limit Rate: uando activas FIN Flood, , puedes poner el limite de paquetes TCP FIN que
pueden pasar por segundo.

UDP Flood: Para bloquear los ataques sospechosos UDP Flood.

UDP Limit Rate: Cuando activas UDP Flood, puedes poner el limite de rate de los paquetes
TCP UDP que pueden pasar por segundo.

ICMP Flood: Para bloquear los ataques sospechosos ICMP Flood.

ICMP Limit Rate: Cuando activas ICMP Flood, puedes poner el limite de rate de los paquetes

TCP ICMP que pueden pasar por segundo.




3.6.5 Content Filtering
Puedes poner filtro el contenido que se ve en internet.
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Content Filter Setting: Hay tres opciones para este filtro — Proxy, Java, and ActiveX.
Cuando estas opciones osn seleccionadas, el filtro niega a las computadoras a accesar a
paginas con este contenido.

Web URL Filter Setting: Por rasones de seguridad, el URL Filter provee a la empresa
manejar y restrinjir a sus empleados el acceso a paginas no deseadas. URL Filter es una
solucion web que bloquea paginas de internet no importando si la pagina es encontrada
completa o parcial con una keyword.

Web Host Filter Settings: Web Host Filter Es una solcién de web que bloques paginas de

acuerdo al nombre del Host.




3.6.6 Port Trigger

Algunas aplicaciones requieren multiples conexiones, como juegos en linea, video
conferencias, telefonia por internet y otros. Si necesitas corer aplicaciones que requieren
multiple conexiones, especifica el Puerto que es normalmente asociado con la aplicacion en el
campo de “Trigger Port”, selecciona el tipo de protocolo como TCP o UDP, luego inserta los

puertos publicos asociados con el Puerto trigger para abrir el trafico.
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Port Trigger Setting: Activa/Desactiva el puerto trigger.

Trigger Port: Es el Puerto usado para comenzar la aplicacion. Puede ser un solo Puerto o un
rango de puertos.

Trigger Protocol: Este es el protocolo usado por la aplicacion especial.

Public Port Range: Este es el numero de Puerto en el lado WAN que sera usado para accesar
a la aplicacion. Puedes definer un Puerto o un rango de puertos. Puedes usar comas para
poner multiples puertos o rango de puertos.

Trig open protocol: Este es el protocolo usado por la aplicacion especial.




3.7 Administration

Esta seccién contiene lo siguiente:
Administration Upload Firmware Setting Management Status

Statistics System Command System Log

3.7.1 Administration
Puedes configurar la cuenta de administraciéon (usuario y clave), NTP settings, y Dynamic

DNS.
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3.7.2 Upgrade Firmware

Firmware es la imagen pricipal del software, que el ruteador necesita para hacer todas las
actividades en tiempo real. Las actualizaciones del Firmware son requeridas cuando se ah
agregado una funcién o para resolver problemas.

Precaucion: Un firmware corrupto dafiara el sistema.

Jopen all | close all Upgrade Firmware

I !i Wireless 11N Router Upgrade the Wireless 11n Router firmware to obtain new functionality. It takes about 1 minute
«{) Operation Mode to upload upgrade flash and be patient please. Caution! A carrupted image will hanrg up the
1:] GQuick start system.
{27 Internet Settings
427} Wireless Settings Update Firmwa

ministration

Administration Apply Reset

Upload Firmware

-] Settings Management
[ Status | -
) Statistics |Location:

-] System Log

Update Bootloader

|3 e Internet | Protected Mode: On




3.7.3 Setting Management
Puedes guardar los datos exportandolos a un archivo en tu disco duro, restaurarlos

importandolos y resetearlos a su estado de fabrica.

Senings Management
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3.74  Status
En esta seccion puedes ver el estado del Ruteador 11n, cosas como System Info, Internet

Configurations, y Local Network...etc.

Access Point Status
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3.7.5 Statistics
En esta seccion pueds ver las estadisticas del ruteador, cosas como Memory statistics,

WAN/LAN’s Rx & Tx packets, y todas las estadisticas de las interfases.
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3.7.6 System Command
En esta seccion, puedes correr el sistema command como root.
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3.7.7 System Log
Este router soporta mandar logs del sistema (mandar paquetes UDP y dejar una copia de los

mensajes en el servidor). Click Refresh en Administration, y la pantalla aparecera

System Log
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