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Copyright © 2009/2010 por esta empresa. Todos los derechos reservados. Ninguna parte de esta
publicacién puede ser reproducida, transmitida, transcrita, almacenada en un sistema de recuperacién
o traducida a otro idioma o lenguaje de computadora, en cualquier forma o por cualquier medio, sea
electrénico, mecanico, magnético, éptico, quimico, manual o no, sin la previa autorizacién por escrito
de esta empresa.

Esta empresa no hace ninguna representacion o garantia, expresa o implicita, con respecto a los
contenidos y renuncia especificamente a toda garantia de comerciabilidad o adecuacion para un
propdsito particular. Cualquier software descrito en este manual se vende o licencia "tal cual”". En caso
de resultar insuficiente los programas después de su compra, el comprador (y no a esta compafiia, su
distribuidor, o su distribuidor) asume todo el costo de cualquier servicio, reparacion y dafios
incidentales o consecuentes que resulten de cualquier defecto en el software. Ademas, esta empresa
se reserva el derecho de revisar esta publicacién y realizar cambios de vez en cuando en su contenido
sin obligacion de natificar a ninguna persona de tal revision o cambio.

Federal Communication Commission
Interference Statement

Este equipo ha sido probado y cumple con los limites para dispositivos digitales de Clase B, de
conformidad con el Articulo 15 del Reglamento de la FCC. Estos limites estan disefiados para
proporcionar una proteccién razonable contra interferencias perjudiciales en una instalacion
residencial. Este equipo genera, utiliza y puede irradiar energia de radiofrecuencia y, si no se instala y
utiliza de acuerdo con las instrucciones, puede causar interferencias perjudiciales a las
comunicaciones de radio. Sin embargo, no hay garantia de que no se produzcan interferencias en una
instalacion particular. Si este equipo causa interferencias perjudiciales a radio o television, lo cual
puede ser determinada girando el equipo apagado y, se recomienda al usuario que intente corregir la
interferencia mediante una o mas de las siguientes medidas:

1. Reorientar o reubicar la antena receptora.

2. Aumentar la separacion entre el equipo y el receptor.

3. Conecte el equipo a un tomacorriente en un circuito diferente de aquel al que esté conectado el
receptor.

4. Consulte al distribuidor 0 a un técnico experimentado de radio para pedir ayuda.

FCC Caution

Este dispositivo y su antena no deben ser co-situados o que opere en conjunto con cualquier otra
antena o transmisor.

Este dispositivo cumple con la Parte 15 de las Reglas de la FCC. La operacion esta sujeta a las
siguientes dos condiciones: (1) este dispositivo no puede causar interferencias perjudiciales y (2) este
dispositivo debe aceptar cualquier interferencia recibida, incluyendo interferencias que puedan
provocar un funcionamiento no deseado.

Cualquier cambio o modificacion no aprobada expresamente por la parte responsable del
cumplimiento podria anular la autoridad para operar el equipo.

Comision Federal de Comunicaciones (FCC) de exposicion a radiacion
Este EUT es el cumplimiento de la RAE para la poblacion general / los limites de exposicién no
controlada en la norma ANSI / IEEE C95.1-1999 y habia sido probado de acuerdo con los métodos de

mediciéon y procedimientos especificados en OET Boletin 65 Suplemento C

La version de los equipos comercializados en EE.UU. se limita a la utilizacién de los canales de sélo
1-11.
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1 Introduccidn

Este es un aparato inalambrico que entrega un rendimiento excelente para tu PC. Cumple con el
Standard de IEEE 802.11n draft y es compatible con IEEE 802.11b/g. Con este adaptador USB,
puedes facilmente actualizar la conexién inalambrica de tu PC. Una vez que el adaptador inalambrico
se conecte, accede al Internet de alta velocidad al mismo tiempo que compartes fotos, videos, musica,
impresoras y archivos en la red. Recibe una mejor experiencia en la Internet para que puedas disfrutar
de llamadas digitales mas claras, jugar juegos, bajar archivos y ver videos.

Este Adaptador inalambrico USB provee un maximo de transferencia de datos de hasta 150Mbps y
soporta WEP, WPA, WPA2 y WPS seguridad WLAN de alto nivel que garantiza la mejor seguridad para
los usuarios.

Este adaptador es accesible, junto con funciones versatiles es la mejor solucién para construir tu red
inalambrica.

1.1 Caracteristicas

®  Trabaja con aparatos de red inalambrica 802.11b/g/Draft-N.

® Velocidad de transferencia de datos de hasta 150 Mbps.

® Con alto rendimiento para soportar la banda ancha requerida por el multimedia.
Soporta 64/128-bit WEP Data Encryption, WPA, WPA2.
Fallback automético para incrementar la seguridad.
Soporta los sistemas operativos: Windows 2000/XP/Vista/7.
Soporta USB 2.0.

1.2 Especificaciones
® Estandar: IEEE 802.11b/g/n (1T1R)
® Interfase: USB 2.0 Type A
® Banda de Frecuencia: 2.4000 ~ 2.4835GHz
Data Rate:
11b: 1/2/5.5/11Mbps
11g: 6/9/12/24/36/48/54Mbps
11n (20MHz): MCSO0-7 (hasta 72Mbps)
11n (40MHz): MCSO0-7 (hasta 150Mbps)
Seguridad: 64/128-bit WEP Data Encryption, WPA, WPA2
Antena: Antena Interna
Drivers: Windows 2000/XP/Vista
LEDs: Link/Activity
Poder de Transmision: 11n: 14+1.5dBm, 11g: 14+1.5dBm, 11b: 17+1.5dBm
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Dimensiones: 8(H) x 16(W) x 35.5(D) mm

Temperatura: Operating 32~104°F (0 ~40°C), Storage -13~149°F (-25~65°C)
Humedad: Max. 95% (NonCondensing)

Certificaciones: FCC, CE

1.3 Contenido del Paquete

Antes que comiences la instalacién, checa que los siguientes articulos estén en el empaque:
®  Un Adaptador USB
® Un CD (Driver/Utilidad/Manual)

® Una Guia Rapida

Si alguno de los articulos mencionados no esta en el paquete, favor de reportarlo con tu
proveedor lo antes posible.




2 Procedimiento de Instalacidon

Antes de proceder con la instalacion, por favor lee las siguientes notas.

Nota 1: La siguiente instalacion fue operada en Windows XP. (Los procedimientos son
similares en Windows 2000/Vista/7.)

Nota 2: Si ya has instalado los drivers y la utilidad anteriormente, por favor desinstala la versién
vieja primero.

I. Instalar el Driver y la Utilidad
A. Inserta el CD de instalacién en el CD-ROM Drive. Ejecuta el programa “Setup.exe”.
B. Selecciona el lenguaje de la instalacién y da clic en “OK” para proceder.

REALTEK 11n USB Wireless LAN - InstallShield Wizard

Choose Setup Language
Select the language for the installation from the choices below.

Bazque

Bulgarian

Catalan

Chineze [Simplifizd)
Chinese (T raditional]
Croatian

Czech

[ anish

Dutch

Englizh

Firnish

French [Canadian)
French [Standard)
German

rael

oo )

C. clic en “Next” para continuar.

REALTEK 11n USB Wireless LAN Driver and Utility

REALTEK 11n USB Wireless LAN Driver and
Utility

The InstallShield ‘Wizard will install REALTEK 11n USE
wirelezs LAM Driver and Utility on your computer. To
continue, click Nest.

[P ———
(et ) [ Cance




D. En la siguiente ventana da clic en ‘Install’ para comenzar la instalacion.

REALTEK 11n USB Wireless LAN Driver and Utility
REALTEK 11n U5SB Wireless LAN Driver and Utility

Click Install to begin the installation.

If you want ta review or change any of your installation zettings. click Back. Click Cancel to exit
the: wizard.

< Back k Install ) Cancel

E. El sistema instalara el driver y la utilidad.

REALTEK 11n USB Wireless LAN Driver and Utility

Setup Status

The InstallShield Wizard is instaling REALTEK. 11n USE Wireless LAN Diriver and Utility

F. clic “Finish” para completar la instalacion.
REALTEK 11n USB Wireless LAN Driver and Utility
InstallShield Wizard Complete

The Install5hield ‘Wizard has successfully installed REALTERK
11n USB ‘wireless LAM Driver and Utility. Click Finish ta exit
the wizard.




Conectarse a un Ruteador o Punto de Acceso inalambrico

A. Para comenzar a configurar la utilidad, da doble clic en el icono en la parte inferior derecha de tu
pantalla o da clic derecho en el y selecciona open configuration utility.
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C. Ingresa la informacion requerida y clic “OK” para conectarte.
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* Usar Windows Zero Configuration en Windows Vista:




A. Para los usuarios de Windows Vista, puedes usar Windows Zero Configuration para conectarte a
una red.

Clic en el botén de “Inicio”, luego clic ‘Control Panel. Clic en ‘Network and Internet'.
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B. clic en ‘Connect to a network’ dentro de ‘Network and Sharing Center’

[+ T L e e———— v,
Nt st e,

.
o*

*
MNetaoik and Shnrlrlrfl'ﬂ".r'
Ve it (LR Bl Vaaly

. Imterrmet Opticng
250 Chings yyur homepige

Hifline Fess
Ere gt yon

Windows Firewall

T

People MNear Me
S o g ol h Pl e Al (b Ptpla okt s neftongi

@ Sy Centar
- Ty it Srrmbsiy, thokds dia r o Paitwich foldins Vi i et
Kt b

rishew pphe sonflor

Aickcktiomncal D

Clawwr view

C. Selecciona la red a la que quieres conectarte y da clic en ‘Connect’.




&) ‘E'* Connect to a network

Select a network to connect to

Show [All

&‘ Unnamed MNetwork Security-enabled network

Set up & connection or network
Open Network and Sharing Center
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D. Si es una red sin nombre (i.e. el SSID esta escondido), te aparecera una ventana para que pongas
el nombre de la red.

@ 'E'* Connect to a network

Type the network name (SSID) for the network

Ask the person who set up this network to give you the name

Metwork Name:

Homeél

| MNext Cancel




E. Silared esta protegida por un método de encripcion, tendras que insertar la llave o frase para poder
conectarte a esa red.

@ ‘E* Connect to a network

Type the network security key or passphrase for Home

The person who setup the network can give you the key or passphrase.

Security key or passphrase:

[ Display characters

s~ Hyouhavea USB flash drive with network settings for Home, insert it now.

[ Connect J| Cancel

F. Si puedes ver esta imagen en tu pantalla, la conexion entre tu computadora y tu Red fue
completada. clic ‘Close’ para cerrar el proceso.

@ ‘E'* Connect to a network

Successfully connected to VarioxNET

[¥] Save this network

[] Start this connection automatically




3 Configuracion de la Utilidad

La utilidad es una aplicacion poderosa que ayuda a configurar el Mini Adaptador USB y monitorea el
enlace y estadisticas durante la conexion.

La Utilidad aparece como un icono en la barra de tareas de la PC. Puedes abrirla dando doble clic en
el icono.

Si das clic derecho en el icono, apareceran varias opciones:
° Open Config Utility

Abre la Utilidad.

About

Informacién acerca de la utilidad.

Hide

Esconde el icono de la barra de tareas.

uit
Para salirse de la utilidad.

Cipen

fJd
REALTEFK:
LIMUSE
WWireless

LAR Uy 144 P

En el Escritorio Barra de Tareas Barra de Tareas (clic derecho)

3.1 Utilidad

Aqui estan las opciones que tiene la Utilidad.

REALTEK 11n USB Wireless LAN Utility =1
A Refresh(R)  Mode(M) Wiew(v) Abouk(a)

= d My Computer Genersl | Prefile | Available Metwork | Status Statistics | wi-Fi Protect Setup
B & Realek RTLE19150"

E Status: Associated
Speed: Tx:29 Mbps Rx:58 Mbps
Type: Infrastructure

Encryption: Mone

SSID: Edirmas
signal strength: [FNNEANENNANARNARNN Lo
Link Quaty: (JNNNNNNNNNDRNNRNRNNRDRRNRNRNNNN oo,

MNetwork Sddress:
MAC Address: 00:50:FC:61:21:01
IP Address: 10.0.20.113
Subnet Mask:  255.255.255.0
Gateway; 10.0.20.254

Retlew IP

£ |
C Showe Tray Icon [] Disable Adapter
[ Radio Off [ windows Zero Config

D fReady




Parametro

Descripcion

A

Refresh — Refresca la lista de redes disponibles.

Mode — Hay dos modos: Station y Access Point. En Station el
adaptador funciona como un adaptador inalambrico. En AP el
adaptador funciona como Punto de Acceso.

View — Si esta en “Status Bar", el bloque “D“mostrara el estado de
la utilidad.

About — Para checar la version de la utilidad.

Aqui se mostraran los adaptadores de red que tengas..

Show Tray lcon — Para mostrar el icono en la barra de tareas.
Disable Adapter — Desactiva el adaptador.

Windows Zero Config — Usa Windows Zero en lugar de esta
utilidad.

Radio Off — Para apagar el radio, si el radio es apagado el
adaptador no funcionara.

Es la barra de estado.

Son las diferentes funciones que puedes usar con esta utilidad.
Se explicaran mas adelante.




3.2 Available Network

Cuando abras la aplicacion, esta buscara por redes inalambricas cercanas a ti. Una vez que las
encuentra las mostrara en la lista con sus caracteristicas. Aqui puedes conectarte a la red que desees
mientras sepas su clave de acceso.

REALTEK 11n USB Wireless LAN Utility M=
Refresh(R)  Mode{M) Wiew(¥) Aboutig)

= d My Computer General | Profile | Available Network IStatus' Statistics | Wi-Fi Protect Setup
b \9 Realtel RTLE191SU ! |
Available Metwork(s)

5510 Channel  Encryption  MNetwork Authentication | Signal
i Mone Unknown 60%
721530 Maone Lnknawn 20%
eF Naone Unknowmn 46%
I TKIPfAES  WPA Pre-Shared Key/... S4%
b Maone Unknown 52%
S, IPCam Maone LUnknown 2%
AMLLLLLET TEIP WPA Pre-Shared Key G62%
: e ; :

Refresh &dd to Profile

Double click on itern to joinfcreate profils,

< I |
Show Tray Icon [] Disable Adapter
[] Radio Off [ windows Zero Corfig

BReady

Parametro Descripcién

Available Network(s) Es la lista que muestra todas las redes inalambricas que estan
cerca. Incluye informaciéon como el nombre de la red, canal,
encripcion y fuerza de la sefial.

Refresh Clic “Refresh“para actualizar la lista de redes. Es recomendado
refrescar la lista seguida o cuando te mueves de lugar.

Add to Profile Un perfil guarda los cambios y ajustes de una red para que tu
adaptador se conecte automaticamente a esa red cada vez que la

encuentre.




3.3 General

Para checar el estado de la conexién ve a “General“. Muestra informacién como Velocidad del enlace,
Tipo de red, encripcion, SSID, Sefial, calidad del enlace y la direccién IP.

REALTEK 11n USB Wireless LAN Utility M=
Refresh(R)  Mode(M) Wiew(y) About{a)

& ?_i My Computer General | Profile | Available Metwork | Status | Statistics | wii Pratect Setup
& Realek RTLEI1SU

Status: Associated
Speed: Tx:29 Mbps Rx:52 Mbps
Type: Infrastructure

Encryption: MNone
SSID:

Signal Strength: IIIIIIIIIIIIIIIIIII ] 57%

Link Quaity: [NNNNANANNNNNNNNRNRNRNRNNRRENAN oo,

Metwork Address:
MAC Address: 00:S0:FC:61:21:01
IP Address: 10.0.20.113
Subnet Mask: 255.255.255.0
Gateway; 10.0.20.254

RetMew IP

£ |
Shiowy Tray Icon [] Disahle Adapter
[] Radio Off [ windows Zera Canfig

fReady

Parametro Descripcién

Status Muestra el estado de la conexion.

Speed La velocidad

Type Infrastructure — Este modo requiere la presencia de un Punto de
Acceso o0 Ruteador. La comunicacion es hecha por medio del AP
o Router.
IBSS — Selecciona este modo si quieres conectarte a otra
estacion en la red inalambrica sin usar el ruteador o el punto de
acceso.

Encryption Muestra el tipo de encripcion de la red, incluye: None, WEP, TKIP
0 AES.

Es el nombre Unico de la WLAN.

Signal Strength Indica la fuerza de la sefial inalambrica.

Link Quality Indica la calidad del enlace.
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Network Address Muestra la MAC, IP y otra informacién del adaptador.

34 Profile

La “Profiles List” es para que manejes las redes a las que te conectas con frecuencia. Seras capaz de
Agregar/Remover/Editar/Duplicar los perfiles.

REALTEK 11n USB Wireless LAN Utility =)
Refresh(R)  Mode(M)  Wiew(¥) Aboukia)

& ?} My Computer General| Frofile | Available Metwark | Status | Statistics | wiiFi Protect Setup
& Realek RTLE1D1SU"

Available Profileis)

Profile Hame Add

Remave

Edit

Duplicate

Set Default

£ |
Shiowy Tray Icon [] Disable Adapter
[] Radio Off [ windows Zero Config

fReady

Parametro Descripcién

Available Profile(s) Es la lista de todos los perfiles que tienes guardados.

Add/ Remove/ Edit Button Usa estos botones para Agregar/Borrar/Editar los perfiles.

Duplicate Si quieres crear un perfil con los mismos ajustes que uno
existente, utiliza esta funcion.

Set Default Para desginar un perfil como por defecto y se conecte
automaticamente cuando enciendas la PC




3.4.1 Configurar el Perfil

Wirehess Natwork Properthes:
Profie tame: | test

Tigtweork; e (3510

[ 1{THS 5 & COmpLnar-Eo-CcomoLTer (a0 hoo ) ransork; wisiess
—pcoass points a8 not wsed,
Charnal:
Wiwolgess rplwork socueity
T rebwork neois 4 by for the folowrg
hetwork Authentication:| Open System o

Diata encryption:| wEp v

v— p— Y
Clascn |passPrRASE et

Paravernd |
Koy nden (advarcnd)l (] -
Mtk bay:

Cartificate

Confirm retwerk key:

i [

Paradmetro Descripcion

Profile Name Es el nombre del Perfil.

Network Name (SSID) Nombre de la Red inalambrica

Esta es una red Hay dos tipos de redes.
computer-to-computer Infrastructure — Esta operacion requiere la presencia de un
(ad hoc); no se usan puntos de Punto de Acceso o Ruteador. La comunicacién es hecha por
acceso. medio del AP o Router.

Ad Hoc — Se conecta a otro adaptador inalambrico sin usar un
ruteador o un punto de acceso.

Es solo accesible en modo Ad Hoc. Selecciona el canal de radio
usado por el adaptador. El canal debe ser el mismo que el del
adaptador al cual te estas conectando.

Network Authentication Este ajuste debe ser consistente con el del Punto de Acceso o
Ruteador.
Open System — No se necesita autentificacion.

Shared Key — Solo las estaciones con la llave pueden conectarse
ala red.

WPA-PSK — Es un modo especial disefiado para los usuarios de
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Data Encryption

la empresa casera y pequefia que no tienen acceso a los
servidores de la autentificaciéon de la red. En este modo, sabido
como la llave Pre-Compartida, el usuario incorpora manualmente
la contrasefia que comienza a su punto o entrada de acceso, asi
como en cada estacion inaldmbrica en la red. WPA-PSK asume el
control automaticamente de ese punto, guardando a los usuarios
desautorizados que no tienen la contrasefia que empareja de
ensamblar la red, mientras que cifra los datos que viajan entre los
dispositivos autorizados.

WPA2-PSK — WPA2-PSK esta también para la empresa casera y
pequefia. La diferencia entre WPA-PSK y WPA2-PSK es que
WPA2-PSK proporciona el cifrado de datos via el AES. En
contraste, WPA-PSK utiliza el protocolo dominante temporal de la
integridad (TKIP).

WPA 802.1X — WPA provee un esquema de mutua proteccion
usando |IEEE 802.1x/Extensible Authenticatién Protocol (EAP) o
pre-shared key (PSK). Provee niveles altos de seguridad para
corporaciones, pequefios negocios y usuarios en casa. Con este
método tu red estara protegida y te asegurara que solo los
clientes que tu quieras seran admitidos a tu red.

WPA2 802.1X — es la siguiente generacion en seguridad Wi-Fi,
caminando la autentificacién mas poderosa y técnicas de
encripcion para proteger redes inalambricas de personas no
autorizadas. Basado en la mas reciente ratificacion IEEE 802.11i,
WPA?2 aflade Advanced Encryptién Standard (AES) al WPA
original para proveer los mejores niveles de seguridad. El
National Institute of Standards and Technology (NIST)
recomienda el uso de AES para proteger informacion digital en
redes del gobiernos

WEP 802.1X — Es un modo especial de autentificacion y llaves
WEP al usar IEEE 802.1x/EAP.

Disabled — Desactiva la encripcion WEP.

WEP - Activa la encripcion WEP. Cuando es seleccionado, se
habilitaran méas opciones.

TKIP — TKIP (Temporal Key Integrity Protocol) cambia la llave
cada 10000 paquetes (un paquete es cualquier tipo de mensaje
transmitido en la red). Esto asegura una mayor proteccion que la
seguridad WEP.

AES — AES a sido creada para asegurar el grado de seguridad
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PASSPHRASE

Key Length

Key Index (advanced)

Network Key

Confirm Network Key

EAP Type

mas alto para informacién digital y es la solucién mas avanzada
definida por IEEE 802.11i para la seguridad en la red inalambrica.

Nota: Todos los aparatos en la red deben de usar el mismo
método de proteccidn para asegurar la conexion.

La llave WEP puede ser en formato ASCII. Valores alfanuméricos
o simbolos son permitidos en la llave WEP.

Es un texto de 32 caracteres alfanuméricos. Debes usar la misma
passphrase en todas las computadoras que se conecten
inalambricamente.

Cuando seleccionas “WEP y “PASSPHRASE"este campo
mostrara opciones diferentes.

Las llaves es para asegurar la informacién mandada por la red.
Sigue las siguientes reglas para hacer tu llave.

64-bit — Inserta 10 digitos de valores Hex. Por ejemplo:
“0123456aef".

128-bit — Inserta 26 digitos Hex. Por ejemplo:
“01234567890123456789abcdef".

Selecciona una de las 4 llaves para que sea la llave de seguridad.

Inserta la llave de seguridad aqui.

Inserta la llave de seguridad otra vez

GTC — GTC es un protocolo de autentificacién que permite
intercambiar autentificacion de credenciales de texto através de la
red.

TLS - TLS es el mas seguro de los protocolos de EAP, pero no es
facil de usar. Requiere que certificados digitales sean
intercambiados en la fase de autentificacion. El servidor presenta
un certificado. después de validar el certificado del servidor, el
cliente presenta un certificado al servidor para la validacion.

LEAP — LEAP es un pre-EAP, Cisco-proprietary protocol, con
muchas caracteristicas del protocolo EAP. Cisco controla la
habilidad de implementar este protcolo, asi que tiene que ser
seleccionada para ser usada solo cuando no hay problemas de
limites de clientes o puntos de acceso. Cuando utilizas LEAp
tendras que poner el usuario y contrasefa de la computadora.




PEAP & TTLS — PEAP y TTLS son similares y mas faciles que
TLS en el aspecto que identifican el protocolo a usarse en el
tineles. TTLS soporta cualquier protocolo dentro de su tlnel,
incluyendo CHAP, MSCHAP, MSCHAPV2 y PAP; Este adaptador
soporta MD5, TLS, GTC (Generic Token Card) y MSCHAPV2.

Incluye MD5, GTC, TLS, MSCHAP-v2.
Username El nombre de usuario en el servidor RADIUS.

Identity Identidad del usuario en el servidor RADIUS.

Clave del usuario en el servidor RADIUS.

Password

Certificate

Selecciona el certificado para el servidor RADIUS

3.5

Status

Esta ventana muestra informacion del adaptador, version del driver, la informacién acerca de la red
inaldmbrica a la cual este conectado, tiempo de conexién y estado.

3.6

REALTEK 11n USB Wireless LAN Utility
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Statistics

Puedes obtener informacion en tiempo real acerca de los paquetes de transmision y que recibes
durante el proceso de comunicacion inaldmbrica. Puedes resetear el conteo a cero presionando el
botén de “reset".
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3.7  Wi-Fi Protect Setup (WPS)

Wi-Fi Protected Setup fue disefiado para facilitar la configuracién de seguridad en redes inalambricas
para hogares y oficinas pequefias. Soporta métodos que son familiares para la mayoria de los
consumidores en la configuracion de la red y activar la seguridad, como presionar un botén o insertar
una clave PIN. Este nuevo sistema, el cual sera incorporado en Windows Vista, trabajara con

computadoras, gateways y electronicos.

REALTEK 11n USE Wiraless LAM Utitity
Relreshil) Model)  Wiew{¥) Aol {8)
3 Mycomputer Giaretal | Profls | Avadubis Networ: | Stans | Ststatics | Wb Protect Selun

oy Peabek RTLEISISY'
WI-Fi Protected Setup (WFPS)

An sasy and secure setup salition for Wi-Fi neteark

P Imput Config (FIN)
Aftar pushing the PIN buttonMesxs enter the PIN coda mto you
AP,

PIN Code : 43022823

Pirs gt Conlig (PTM)

Puish Destton

Afrer pushing the PEC button. Please push the physical button on
yolr AP o vzoa bolton on the WPS conlig page.

[ push burton contp )|

£
[+ Bhare Torary eon || Do Arkgalien
[ Racio Off [l windows Zero Condig

foessr

Pin Input Config (PIN)

1. EIPIN es un nimero de ocho digitos localizado en la parte superior derecha de la utilidad.
Recuerda es numero ya que es el que tendras que poner cuando el Punto de Acceso te

pida el PIN WPS para accesar a su red.
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2. clic ‘Pin Input Config (PIN)’, y el siguiente mensaje aparecera en tu computadora, da clic
en ‘Yes’ para seleccionar un AP o clic en ‘No’ para comenzar el método PIN.

Wi-Fi Protected Setup (WPS)

.::J Lo wou want ko select a specific 4P 7

3. Sidasclic en ‘Yes’, aparecera la siguiente ventana, selecciona el SSID del AP al que
quieres conectarte.

Wi-Fi Protected Setup - Select AP

WPS AP Mame WRS AP MAC

AP O0:0E:ZE: 44:84:.20
WhSafed737eez 00:1F: 1F: 1F:7EE2

4. por favor espera mientras el procedimiento de instalacién esta corriendo. Si se encuentra
el Punto de Acceso con el PIN correcto, se establecera una conexion.

Wi-Fi Protected Setup - PIN method

Wi-Fi Protected Setup - FIN method

Please enter the folowing PIM code into your &P

PIN Code : 98753420
Status : Initial WPS ...

TTTIT

Canicel




Push Button Config (PBC)
1. Comienza el proceso de PBC del Punto de Acceso primero, luego da clic en el boton de

‘PBC’ en la utilidad del adaptador para establecer la conexiéon WPS. por favor se paciente
ya que este proceso puede durar algunos minutos.

Wi-Fi Protected Setup - PBC method

Wi-Fi Protected Setup - PBC method
If there is more then one AP on the PBC mode, there wil be

[Session Owverlap ] Please using PIM method or wait for a
while push the button again,

Status : Initial WPS ...

Complete : [Hy

Push Button Config (PBC)

2. Cuando la conexién entre este adaptador de red inalambrica y el punto de acceso este

establecida por WPS, la informacion del punto de acceso se mostrara en la utilidad.

REALTEK 11n USB Wireless LAN Utility =1
Refresh(R)  Mode(M)  Wiew(y) Abouk{a)

= 1'} My Computer General | Prefile | Available Metwork | Status | Statistics | wiFi Pratect Setup
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Status: Associated
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Encryption: AES
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Link Quaiity: [NNNNANANENNNNNNANRNRDRNNNNNNN oo

MNetwork Sddress:
MAC Address: 00:50:FC:61:21:01
IP Address: 192.168.2.100
Subnet Mask:  255.255.255.0
Gateway; 192,168.2.1

Retlew IP
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3.8 Software AP

Este adaptador puede funcionar como un Punto de Acceso. Algunas de las caracteristicas en modo de
AP son el canal, SSID, WEP y otras cosas.

REALTEK 11n USB Wireless LAN Utility
Refresh(R) Mode(M) Wiew(y) Abouk{a)

= "j My Computer General %.Advanced Statistics | 105
< Redltek RTLE1915U"

SSID: louis-piil_AP

ESSID: 00:50iFCI61:21:01

Association Table

AID MAC Address Life Time

< |
Shiowe Tray Icon [] Disable Adapter
[ Radio Off

Ready

Parametro Descripcién

SSID El SSID (hasta 32 caracteres ASCII) es el nombre Gnico que
identifica al WLAN.
El SSID por defecto es el nombre de la computadora +“_AP”.

Muestra la direccion MAC del adaptador.

Associate Table Todos los adaptadores conectados el AP estaran en esta lista.

Config clic “Config“ para mas configuraciones del AP.




3.8.1 Propiedades del AP

Refiérete ala seccion 3.4.1. Nota: Ad Hoc mode no esta activo para AP.

Wireless Network Properties:

Prafile Mame:

Network NametSsID); | Fas-test_AP

Channel: |1 (2412MHz) v |
Wireless network security

This network requires a key For the Following:

Data encryption: EDisabIed

Key index {advanced):
Metwark key:

Confirm network key:

Cancel

3.8.2 AP Advanced

REALTEK 11n USB Wireless LAN Utility =1
Refresh(R) Mode(M) Wiew(y) Abouk{a)
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Paradmetro Descripcion

Beacon Interval Beacon Interval especifica la duracién de intervalo entre paquetes
(milisegundos). El rango entre periodo es entre 20-1000
milisegundos con valor tipico de 100.

DTIM Period Determina el intervalo en el que el AP transmitira su lugar. Por
defecto el valor es 3 beacons.

Preamble El predmbulo define el tamafio del bloque CRC block para la
comunicacion entre aparatos en la red. Hay dos modos, el Long y
el Short. Redes con mucho trafico deben usar el preambulo Short.

Set Defaults Regresar los valores a por defecto.

Apply Confirmar los cambios.

3.8.3 AP Statistics

Puedes obtener informacién en tiempo real acerca de los paquetes de transmisién y que recibes
durante el proceso de comunicacién inaldmbrica. Puedes resetear el conteo a cero presionando el

bot6n de “reset".

REALTEK 11n USB Wireless LAN Utility CEX
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3.8.4 ICS

Si quieres conectarte a Internet utilizando este SoftAP, necesitaras hacer un puente entre el SoftAP y
tu conexion a Internet. Selecciona tu conexién a internet en el SoftAP y presiona el botén “Apply”.
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4 Troubleshooting

Que es IEEE 802.11
El IEEE 802.11 es el comité que pon los estandares de la comunicacion de red inalambrica.

Que es Ad-hoc
Una red inalambrica Ad Hoc es un grupo de computadoras, cada uno con un adaptador
inalambrico conectado como WLAN independientes.

Que es Infrastructure
Un LAN alambrico e inalambrico integrado es llamado una configuracién de infraestructura.
Infraestructura es aplicable a una escala empresarial para acceso inalambrico a una central de

base de datos, o aplicaciones inaldmbricas para trabajadores méviles.

Que es BSS ID
Cada Ad Hoc Lan es llamado Basic Service Set (BSS). Computadoras en un BSS deben de ser
configuradas con el mismo BSSID.

Que es WEP
Es el sistema de cifrado incluido en el estandar IEEE 802.11 como protocolo para redes Wireless
gue permite cifrar la informacién que se transmite. Proporciona un cifrado a nivel 2. Esta basado
en el algoritmo de cifrado RC4, y utiliza claves de 64 bits (40 bits méas 24 bits del vector de
iniciacion IV) o de 128 bits (104 bits mas 24 bits del IV).

Que es TKIP?
TKIP es una mejora rapida para superar rdpidamente las debilidades inherentes en la seguridad
de WEP, especialmente la reutilizacion de llaves del cifrado. TKIP esta implicado en el estandar
de la seguridad de IEEE 802.11i WLAN, y la especificaciéon se pudo lanzar oficialmente por
principios de 2003.

Que es AES?
AES (Advanced Encryptién Standard), una seguridad basada en el chip, a sido creado para
asegurar el mas alto grado de seguridad y autentificacién para informacion digital y es la
solucion mas avanzada definida por IEEE 802.11i para seguridad en red inalambrica.

La informaciéon podréa ser robada mientras se transmite por el aire
Para redes inalambricas existen varios tipos de seguridad que protegen esa informacion. En el
lado del hardware existe una tecnologia llamada Direct Sequence Spread Spectrum, la cual
protege la informacién. En el lado del software, se ofrecen varias encripciones como WEP y
WPA2.

Que es Spread Spectrum
Este método que usan las tarjetas de red para mandar datos sobre frequency spectrum. El otro
método es frequency hopping. Direct sequence esparce los datos sobre un rango de frecuencia
(canal) en lo que frequency hopping brinca de una frecuencia a otra varias veces por segundo).




